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PROTEGER SON

ENVIRONNEMENT CONNECTE
REPENSER LA PROTECTION

Selon ce que nous disent les organisations, En optant pour Konica Minolta, chef de file et

pionnier du domaine de la sécurité, vous bénéficiez

la protection de leurs données et de leurs . . o
d’une gamme compléte de fonctions de sécurité

activités contre le cybercrime et les intégrées a nos appareils bizhub.

menaces est un de leurs plus gros défis. Et ) ) o )
Mais une fois vos appareils installés, comment les

ce dernier ne cesse de croitre, les protéger des cybermenaces en pleine évolution?

cybercriminels étant de mieux en mieux Nos services bizhub SECURE peuvent vous aider a

organisés et employant des outils et des maintenir la protection de vos appareils

p . .. . multifonctions. Et pourquoi ne pas avoir recours a
moyens plus élaborés, variés, agressifs et ) o ) ]
Shield Guard, une solution infonuagique pratique

dangereux les uns que les autres. pour la surveillance, la gestion et la modification a

L distance de la sécurité et des politiques de tous
Les cybermenaces sont omniprésentes. Plus de

vos appareils?

350 000" nouveaux logiciels malveillants sont
découverts chaque jour, et toutes les 11 secondes™
une entreprise est victime d’une attaque par
rangongiciel. Les cybercriminels n’hésitent pas a
exploiter les nouvelles tendances et I’actualité pour
atteindre leur but; 28 %" des organisations ont
d’ailleurs remarqué une augmentation des attaques
par rangongiciel en 2020, lors des confinements
liésala COVID-19.

Les menaces étant de plus en plus variées et
nombreuses, il n’a jamais été aussi crucial de
protéger votre environnement connecté, votre
entreprise et vos données. Méme les taches les plus
basiques, comme I'impression, la photocopie et la
numérisation de documents, peuvent ouvrir la porte
au vol de données sensibles et confidentielles.
Comme pour tout autre appareil connecté aI’ldO,
vous devez vous assurer que vos imprimantes et

appareils multifonctions sont configurés et gérés
correctement pour optimiser votre sécurité globale.

"I Source: https://www.infotech.co.uk/blog/6-signs-that-your-pc-laptop-is-infected-withmalware
“2Source: https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021
“Source: https://www.trendmicro.com/vinfo/de/security/research-and-analysis/threat-reports/roundup/trend-micro-cloud-app-security-threat-report-2020



SIMPLIFIER LA SECURITE

DES PARCS D’'IMPRIMANTES
REPENSER LA SURVEILLANCE

Avec Shield Guard, surveiller la sécurité de votre parc
d’imprimantes est un jeu d’enfant. Cette plateforme
infonuagique recueille les données sur la sécurité de tous vos
appareils, vous informe en cas d’incident et intervient en
conséquence.

Les administrateurs de Tl seront heureux de pouvoir vérifier la
sécurité des appareils de leur organisation en un seul clic. Shield
Guard simplifie la surveillance et la gestion de la sécurité des
parcs d’imprimantes (pour tout le parc, pour des ensembles
d’appareils ou pour certains appareils en particulier), et
maintient une protection a la fine pointe de la technologie.

Avec Shield Guard, les propriétaires d’entreprises profitent d’'une
véritable tranquillité d’esprit grace a une vue d’ensemble
compléte, mais facile a comprendre, de la sécurité de leur parc
d’imprimantes, et a une solution facilitant le respect de la
réglementation sur la sécurité de I'information.

PRINCIPALES CARACTERISTIQUES

Apercu de votre parc
en un coup d’ceil

Gérez facilement tous vos
appareils multifonctions
simultanément et de
n’importe ol avec un apergu
en un coup d’ceil dans le
tableau de bord.

\

J

Gestion efficace des mots
de passe

Configurez des listes noires, des
régles et des durées de validité
pour les mots de passe. Shield
Guard prend également en charge
la génération de mots de passe
aléatoires.

Consultez I'état de vos
appareils depuis votre
navigateur Web grace a des
graphiques simples et des
indicateurs visuels.

\ J

Gestion flexible des
appareils et des
politiques

Gérez vos appareils individu-
ellement ou par ensembles.
Configurez des politiques
pour tous les appareils, pour
un appareil ou un ensemble
d’appareils en particulier.

Notifications en temps réel

- Lesrésultats des vérifications figurent dans
le tableau de bord, les journaux et les rapports
sur le portail.

— Accédez aux alertes de sécurité et a une liste des
appareils non conformes directement dans
le tableau de bord.

- Siune politique n’est pas respectée, vous
recevrez automatiquement une alerte par
courriel ou texto.

Application automatique
de correctifs

Shield Guard vous offre une
approche structurée pour
I’élimination des menaces ala
sécurité, en détectant les mauvais
parametres de sécurité et en
appliquant automatiquement ceux
conformes aux politiques choisies.




FONCTIONNEMENT

DE SHIELD GUARD
FACILEAINSTALLERET A UTILISER

L'administrateur peut facilement configurer des politiques pour tous les appareils, pour un
appareil ou un ensemble d’appareils en particulier. Le systéme vérifie que les appareils
multifonctions sont conformes aux politiques qui lui sont attribuées.

RESSOURCES o o
HUMAINES O TR

il & - ALISATION
POLITIQUEA il © -2- POLITIQUEC

LOGISTIQUE
POLITIQUEB

SPECIFICATIONS TECHNIQUES

- Compte MarketPlace requis - MarketPlace version pour clients 5.3.4 ou ultérieure
- Agent Shield Guard installé a partir de MarketPlace - Licence Shield Guard

Appareils compatibles

- Shield Guard est compatible avec tous les appareils
bizhub offerts sur MarketPlace.

)
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